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Co je to botnet

Botnet je siet’ pocitacov, ktoré boli infikované Skodlivym softvérom (malvérom) a st
ovladané vzdialene, zvy€ajne bez vedomia ich majitel'ov.

Tieto infikované pocitace (,,boti”) m6Zu byt pouZité na uskutocfiovanie ré6znych
nelegdlnych Cinnosti, ako napr.:

rozosielanie spamu
kradez dat

DDoS ttoky
Sirenie malvéru

Botnet moZe zahfiiat tisice alebo dokonca miliény infikovanych pocitacov.

Riadenie botnetu sa zvy€ajne uskutoc¢iiuje prostrednictvom komunika¢nych kandlov, ako su
IRC kandly alebo skryté webové servery.

Ako sa z vasho pocitaca stane infikovany bot?

PocitaCe sa zvyCajne stanu sucastou botnetu prostrednictvom malvéru Sireného
phishingovymi e-mailami v infikovanych prilohdch alebo softvéri, nezabezpecenych
sietach a pod.

Niektoré botnety vyuZivaji zranitelné miesta v operacnych systémoch alebo aplikacidch.

Ako zistit, Ze sa z vasho pocitaca stal bot?
Aktivitu spojenu s botnetmi najlepSie detekuje antivirusovy program.
Medzi symptémy toho, Ze vas pocitac je sucastou botnetu, patri:

¢ vyrazné spomalenie vykonu pocitaca

* neocakdvané reStarty alebo zamizanie

* nezvyCajne vysoké vyuZitie internetového pripojenia
* neznidme e-maily odoslané z vaSho Gctu

* nezvycajnd aktivita v sietovych protokoloch
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AKko sa branit’?

Ak je vas pocitaC uz infikovany, pouZzite spol'ahlivy antivirusovy softvér na odstranenie
malvéru.

V niektorych pripadoch m6Ze byt nevyhnutny kompletny reset systému.
Na prevenciu botnetu plati:

¢ pravidelnd aktualizaciu softvéru

¢ pravidelné malvér scany

¢ aktivovany firewall
® opatrnost’ pii otvarani e-mailovych priloh a klikani na nezndme odkazy
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