Co to je DDoS qtok

DDoS (Distributed Denial of Service) je forma kybernetického titoku, pri ktorom sa
uto¢nik pokusa pretaZzit server obrovskym mnoZstvom Ziadosti o pripojenie, a tym ho
spomalit’ alebo Gplne vyradit z prevadzky.

Ciel'om DDoS je, aby legalni pouZivatelia nemohli sluzby ¢i web uloZené na danom
serveri normalne vyuzivat'.

Predstavte si to, ako keby si niekto najal dav zaSkodnikov a poslal ich do reStaurécie, kam
sa vy prave chystite na obed. Tito zaSkodnici naplnia jej kapacitu, ni€ si neobjednaju a pre
V4s uZ v nej nie je miesto.

Je ddlezité uvedomit si, Ze uto¢nik zvycajne nekond sam. Pouziva armadu infikovanych
pocitacov, tzv. botnet, umiestnenych po celom svete. Tieto pocitate mdzu byt napadnuté
malvérom (Trojskym korflom) a sicastou ttoku sa stdvaji bez vedomia ich vlastnikov.
Uto¢nici DDoS ¢asto pouzivaji na vydieranie, vyjadrenie protestu proti konkrétnej

spolo¢nosti alebo jednoducho pre vlastné poteSenie. V ich hl'adaciku su
predovsetkym vel'ké firmy, finan¢né institicie alebo vlaidne webové stranky.

Ako sa pred DDoS atokmi branit'?

Koncovy pouZivatel sluZieb a webov sa proti dosledkom DDoS sdm nijak branit nemoze.
TIP: MoZe vsak zabranit tomu, aby sa 7 jeho pocitaca stal infikovany bot. Trojské
kone odhalia antivirus.

Ochrana pred DDoS utokmi prebieha na Grovni serveru. Je samozrejme v najlepSom

zaujme kazdej firmy, aby zabezpecila maximéalna dostupnost svojich sluzZieb.

Na prevenciu DDoS utokov sa vyuziva kombinécia roznych néstrojov a taktik, napr.:

¢ automatickd detekcia nezvyCajnej sietove] prevadzky
* cloudova DDoS ochrana poskytovand Specializovanymi sluZbami

¢ zvySenie $irky pdsma (bandwidth) a vytvorenie redundantne] infraStruktary
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