Co je DMARC zdznam

DMARC je skratka pre Domain-based Message Authentication, Reporting and
Conformance. Ide o d'alSiu trovein e-mailovej autentizicie navrhnutd na posilnenie ochrany
proti phishingu a faloSnym e-mailom.

DMARC kombinuje techniky SPF a DKIM a pomaha zaistit, Ze e-maily st skuto¢ne
odoslané z uvedenej domény.

Ako DMARC funguje?

Zakladnym stavebnym kametiom je to, Ze odosielatel e-mailu nastavuje pravidla, ako by
jeho e-maily mali byt spracované.

1. Ked' e-mail dorazi adresiatovi, DMARC skontroluje, ¢i SPF a DKIM zodpovedaju
oCakdvaniam odosielatel’a.

2. Ak nieco nesedi (napr. cudzie zdznamy alebo nespravny podpis), DMARC ur¢i, ¢
s takym e-mailom spravit..

3. MdzZe napriklad rozhodnut, Ze faloSny e-mail ma byt odmietnuty alebo oznaceny
ako spam.

4. To znamen4, Ze ked niekto napriklad skuiSa poslat’ faloSny e-mail vasim menom, e-
mailovy poskytovatel adresita ho automaticky odmietne.

Nastavenim DMARC mdZe odosielatel’ zabranit' odoslaniu falo§ného e-mailu, ktory sa
tvéri, ako by pochddzal od neho.

TIP: Dalie informdcie o DMARC a jeho nastaveni v DNS zdznamoch ndjdete v nasej
ndpovede.
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