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Co je honeypot

Honeypot je termin pouZivany v oblasti pocitacovej bezpec¢nosti, ktory oznacuje pascu na
hackerov a d’alSich neautorizovanych pouZivatel'ov. Ide o server, sluZzbu alebo dita zimerne
vystavené na internete, ktoré sa maskuja ako relevantny ciel pre ato¢nikov, ale

v skutocnosti st od zvySku infraStruktiry izolované a starostlivo monitorované.

Ciel'om honeypotu je prildkat uto¢nikov, aby sa pokusili o prenik alebo utok, ¢o umozni
spravcom siete identifikovat’ a analyzovat’ pouzivané nastroje, metddy a techniky.

Na zédklade tychto cennych dat mdzu spolocnosti nasledne lepsie zabezpecit svoju
infrastruktaru.

Honeypoty sa liSia podl'a zamerania a zloZitosti na:

e Nizku interakciu: Tieto honeypoty zvycajne simuluji len urcité sietové sluzby
a protokoly, aby prildkali zdkladné utoky. St relativne jednoduché na nasadenie
a spravu.

¢ Vysoki interakciu. Tieto systémy poskytuju realistickejSie a komplexnejsie
prostredie, ktoré moze zahfiiat' celé operacné systémy a aplikacie. Cielom je
prilakat’ pokrocilejSich uto¢nikov a ziskat' podrobnejSie informécie o ich
metddach.

e Spam traps: Tento typ honeypotu je navrhnuty na zachytenie nevyZiadanej poSty
(spamu). Poskytuje faloSné e-mailové adresy, ktoré by mali byt pouzivané len
spamermi.

e Honeynets: Ide o siete obsahujice viac honeypotov, ktoré spolo¢ne simuluji
realistické sietové prostredie, aby prildkali sofistikovanejSich tto¢nikov.
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