Co je proxy server

Proxy server preposiela poZiadavky pouZivatel'a na webové stranky alebo iné internetové
sluzby a nasledne dorucuje odpovede spit k pouZivatel'ovi.

Funguje ako prostrednik medzi klientom (napriklad vasim pocitaCom) a cielovym
serverom, ¢o méd hned niekol'’ko vyhod:

1. Anonymizacia: Proxy dokdZe skryt' IP adresu. Cielovy server uvidi len IP adresu
proxy serveru, nie vasu skuto¢nu adresu.

2. Bezpecnost: Proxy servery mozu filtrovat’ a blokovat nebezpecné stranky alebo
obsah, a chréanit’ vis tak pred malvérom a napadnutim alebo Sifrovat prenos dat.

3. Zrychlenie prenosu dat: Proxy servery vedia cachovat ¢asto navStevované
stranky.

4. Sprava pristupu a filtrovanie obsahu: Proxy sa vyuziva aj na blokovanie
konkrétnych webov, obmedzenie pristupu na zdklade nastavenych pravidiel alebo
sledovanie internetovej prevadzky, ¢o sa uplatiiuje napriklad v Skol4ch alebo
firméch.

Kedy sa proxy servery najcastejSie pouzivaja?

* Na riadenie pristupu zamestnancov na internet, filtrovanie nevhodného obsahu
alebo zvysenie bezpecnosti siete.

® Na obmedzenie pristupu Studentov na konkrétne webové stranky a kontrolu
pouZivania internetu.

* Na ukladanie do cache a zrychlenie nacitania stranok, pripadne na kontrolu
prevadzky.

¢ Na zvySenie anonymity a pristup na stranky s geografickym obmedzenim alebo na
bezpecnejsie prehliadanie.

Typy proxy serverov
Proxy servery sa deli na 5 zakladnych typov podl'a vysSie opisaného pouzitia:
e Forward proxy riesSi odchddzajice data. PouZiva sa na blokovanie nevhodného

obsahu, sledovanie siet'ovej aktivity alebo na anonymiziciu IP adries pouZivatel'ov.
¢ Reverse proxy kontroluje prichddzajice déta. SIiZi na vyvazovanie zataze (load
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balancing), zlepSenie bezpec€nosti (skrytie internych serverov), ako aj na cachovanie
obsahu, ¢o zrychl'uje nacitanie stranok.

e Transparent proxy sa pouziva v sietovych prostrediach, ako su Skoly alebo
verejné Wi-Fi, kde chca administratori monitorovat’ alebo filtrovat’ prevadzku bez
zasahu pouZzivatelov.

* Web proxy je dobrd na anonymiziciu prehliadania a pristupu na urcité weby.
UmoZiiuje obchddzat’ regiondlne obmedzenia alebo firemné blokdcie niektorych
webov (podobne ako VPN).

¢ SOCKS proxy je idedlny pre aplikicie vyZadujice SirSie spektrum prenosu dét,
ako jsou torrenty, herné aplikicie alebo niektoré typy zabezpecenej komunikécie.

AKko si proxy server zriadit'?

Rad r6znych néstrojov poskytuje proxy ako doplnkovi sluzbu (napriklad
poskytovatelia VPN alebo d'alSie bezpecnostné programy).

Je tiez ddleZitou sucast'ou webhostingov a serverovych sluZieb (kde sa zriaduje pomocou
softvérov ako Apache HT'TP, HAProxy alebo Nginx).

Samostatny proxy server si ndsledne mozZete zaobstarat' od spolo¢nosti, ako je Proxy Seller
alebo Oxylabs.

AKko sa vyuZiva proxy pri webhostingu

Proxy servery su pre webhosting kI'icové na riadenie prevadzky, zabezpecenia serverov
a zaistenie rychleho nacitania a vysokej dostupnosti hostovanych webov.

Webhostingové spolo¢nosti vyuZivajd najmi reverse proxy servery, a to na

¢ cachovanie webového obsahu (vo Webglobe napriklad mo6zZete zadarmo vyuZit
Specidlnu sluzbu Webglobe Cache)

* load balancing, teda delenie prichddzajucich poziadaviek medzi viac serverov,
¢o zabezpeci, Ziadny server nebude pretazeny

e zabezpecenie, napr. pred DDoS titokmi, opit pomocou load balancingu, blokacie
podozrivej prevadzky a skryvania IP adries

e HTTPs Sifrovanie pomocou SSL, ¢o odl'ah¢i hlavné servery a zvysi efektivitu
zabezpecenia

e zabezpecenie geografickej dostupnosti na rychlejSie nacitani obsahu pre
pouZivatel'ov z r6znych krajin (CDN)
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