Co je ransomvér

Ransomvér je Skodlivy softvér (malvér), ktory zaSifruje data na napadnutom zariadeni
alebo sieti a ndsledne od pouZivatel'a poZaduje vykupné za ich obnovenie.

Ako prebieha napadnutie ransomvérom?

1. zariadenie sa nakazi prostrednictvom infikovanych e-mailov, webovych stranok
alebo softvéru

2. ransomvér zaSifruje data, uzamkne ich a pouzivatel'ovi k nim znemozni pristup

3. na zariadeni sa zobrazi vyzva na zaplatenie vykupného, zvyCajne v kryptomene,
vymenou za kI'G¢ k deSifrovaniu dat

Ransomvér postihuje jednotlivcov aj organizicie — jeho cielom mo6Ze byt Sifrovanie
osobnych fotografii, dokumentov, firemnych dat alebo dokonca kli¢ovych systémov
v organizicidch.
AKko sa pred ransomvérom chranit’?
NajlepSou ochranou pred ransomvérom su:

1. pravidelné zdlohy dat

2. pouzivanie aktualizovaného antivirusového softvéru a malvér scany
3. prevencia, teda obozretnost’ pri otvarani e-mailov alebo klikani na odkazy
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