Co je TLS certifikat

TLS certifikat (Transport Layer Security Certificate) zabezpecuje bezpecné spojenie medzi
pouZivatel'om a serverom na internete.

Vicsina I'udi na TLS dodnes pouZiva starSie oznacenie SSL certifikdt, ale z praktického
hl'adiska je TLS modernejSia verzia SSL (Secure Sockets Layer).

Vsetky SSL certifikaty (vratane zakladného Let’s Encrypt, ktory je zadarmo) st teda
v skuto¢nosti TLS.

Co TLS certifikat robi?

TLS certifikat potvrdzuje pravost webovej stranky a Sifruje data prendSané medzi vami
a serverom (napr. prihlasovacie tdaje a ndkupy na webe), aby nedoslo k ich zneuZitiu
tretimi stranami (typicky pomocou MIM utokov).

TLS certifikaty sa pouZivaju napriklad pri zabezpeceni webov (protokol HTTPS) alebo e-
mailovych sluZzieb.

Ako zistit, Ze ma web aktivny TLS certifikat?

Névsteva a zaddvanie akychkol'vek citlivych informdcii na webe bez TLS (SSL) certifikétu
nie je bezpe¢né. Preto je dobré vediet, ako takyto web spoznéte.

Najbeznejsim, aj ked nie vZdy viditelnym znakom aktivneho TLS certifikatu je ikonka
zamceku v adresnom riadku prehliadace, hned vedl'a URL adresy webu.

Vel'ké vyhl'adavace (najmi Google) vSak v dnesnej dobe stupriuju snahy o ochranu svojich
pouzivatel'ov, a preto vas na nezabezpeceny web ani nepustia. Namiesto webu vam zobrazi
upozornenie, Ze web nie je bezpecny a poniknu ndvrat na bezpecnejsie stranky.
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