TXT zaznamy

TXT zaznamy (Text Record) umoZiiuji vloZenie I'ubovolného textu do DNS zdznamov
domény. Si univerzdlne a méZu byt pouZité na rdzne ucely.

Na ¢o sa TXT zdznamy pouZzivaja?

Niekol'ko beznych pouziti TXT zaznamov zahina:

1. Overenie vlastnictva domény: Sluzby ako Google Workspace alebo Microsoft 365
mozu pozadovat, aby ste do DNS svojej domény pridali Specificky TXT zdznam,
ktory sliZi na overenie, Ze doménu skutocne vlastnite a mate pravo ju pouZivat.

2. SPF zaznamy: SPF su Specificky typ TXT zdznamu, ktory poméha bojovat’ proti
spamu a phishingu. Urcuju, ktoré mail servery si autorizované posielat’ e-maily
v mene vasej domény. To zniZuje riziko, Ze budi oznacené ako spam.

3. DKIM zaznamy: DKIM umoziuja pridanie digitilneho podpisu k e-mailovym
sprdvam, ¢o prispieva k ich overiteI'nosti a pomaha v boji proti e-mailovym
podvodom.

4. DMARC zaznamy: DMARC sldZi na definovanie politik na oSetrenie e-mailov,
ktoré neuspeju v SPF alebo DKIM overeni. DMARC poskytuje aj mechanizmus na
zasielanie spitnej vizby o tychto e-mailoch.

TXT z4dznamy sa skladaji z nazvu hostitel'a (zvy€ajne domény alebo subdomény)
a hodnoty, ktord moze obsahovat’ l'ubovol'ny text vratane Specifikicii pre SPF, DKIM,
DMARC alebo iné informécie.
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