Man-in-the-Middle (MitM) atok

Man-in-the-Middle (MitM) je forma kybernetického utoku, pri ktorom ttocnik tajne
zachytdva a niekedy aj upravuje data posielané v sieti bez toho, aby o tom pouZivatelia
vedeli.

NajcastejSie sa tak kradnua prihlasovacie, platobné tidaje a hesld na nezabezpecenych
webovych strankach alebo verejnej WiFi. Rovnako sa tak MitM pouZziva na Sirenie
Skodlivého kédu (malvéru).

Ako k MitM dochadza?

Najvicsie riziko MitM hrozi v pripade, Ze kliknite na nebezpe¢ny odkaz v phishingovom e-
maile alebo sa prihldsite na verejni, nechranend WiFi (napriklad v kaviariiach, kniZniciach
alebo na letiskich).

Priebeh je vZdy podobny:

1. Uto¢nik vytvori képiu ciel'ovej stranky alebo WiFi.

2. Nic netuSiaci pouZivatel na nej uskuto¢ni nejakt akciu (zada svoje prihlasovacie
udaje, nakuapi produkt).

3. Uto¢nik citlivé ddaje zachyti a mdZe ich zneuZit na pravych strdnkach, aby sa dostal
do uctov.

AKko sa pred MitM branit’?
Najucinnejsia obrana proti MitM je pouZitie Sifrovaného prenosu dat.

* V pripade webov je najjednoduchSie pouzit' SSL certifikat. Z pohl'adu névstevnika
je teda dobré si vzdy overit, Ze webové stranky pouzivaji HTTPS protokol (Google
vas na jeho nepritomnost” automaticky upozortuje).

* Na verejnej WiFi odporic¢ame pouzit' Sifrovanie a maskovanie vasej IP adresy
pomocou VPN.

Je vSak dolezité vediet, Ze tito ochrana nie je 100 %. Pokryva vSak 2 zd'aleka najbeZnejSie
metody MitM.
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Metody Man-in-the-Middle atokov

Man-in-the-Middle utoky mdzu byt uskutocnené réznymi metdédami, pricom niektoré su
CastejSie alebo efektivnejSie v urcitych kontextoch. NajCastejSie MitM su:

1. DNS Spoofing: ato¢nik zmeni DNS z4znamy a presmeruje pouZivatel'ov na
podvodnd webov stranku, ktord na prvy pohl'ad vyzerd ako legitimny.

2. Interceptacia Wi-Fi: uto¢nik vytvori falo$ny pristupovy bod Wi-Fi, ku ktorému sa
pouZzivatelia pripoja alebo odpociiva komunikiciu v nezabezpecenej sieti.

3. ARP Spoofing: T4ato metdda spociva v zneuZiti protokolu Address Resolution
Protocol (ARP), ktory sa pouziva v lokdlnych siet'ach na zistenie fyzickej (MAC)
adresy (ekvivalent IP adresy). Uto¢nik odosiela falo§né ARP spravy do siete, ¢im
presmeruje sietovu prevadzku na svoje zariadenia.

4. SSL Stripping: Pri SSL strippingu tGtoc¢nik nidtene zniZuje Groven zabezpecenia
spojeni z HTTPS (Sifrovaného) na HTTP (neSifrované), o umoziuje odpocuvanie
a manipuldciu s ddtami.

5. Hijacking relacii: Uto¢nik zachyti a vyuZije platné rela¢né tokeny alebo cookies na
prevzatie existujicich pouZivatel'skych relacii, napriklad na webovych strdnkach.

6. E-mail Hijacking: Uto¢nik zachyti alebo presmeruje e-mailovi komunikéciu,
¢o mu umozni ziskavat informécie alebo uskuto¢iovat’ d'alSie podvodné aktivity.
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