Nastavenie DMARC zaznamov

Domain Message Authentication Reporting and Conformance, skraitene DMARC. Tento
prvok e-mailovej komunikécie nadvédzuje na existujice technologie SPF a DKIM.

Ak vobec neméte DKIM a SPF, musite s nimi zacat'. Bez tychto technoldgii nemé zmysel
zaoberat' sa DMARC.

Precitajte si, ako nastavit’:

e DKIM zdznamy
* SPF zdznamy

Co DMARC dokaze?

® Vychdadza z adresy odosielatel'a uvedenej v hlavicke From dopisu a snaZi sa overit,
¢1 bol dopis naozaj odoslany z uvedenej domény.

* Nadviizuje na vyuzitie SPF a DKIM - ak bolo splnené SPF odosielatel'ove]j
domény alebo dopis nesie jej overeny DKIM podpis, povazuje ju za doveryhodnil.

e Definuje politiku pre nedspeSné dopisy — ako sa zachovat k tym, ktoré DMARC
overenim neprejdu.

e Umoziiuje nastavit’ spétni vizbu — kam a ako posielat reporty o vysledku
DMARC pre dopisy odoslané z danej domény.

¢ Je mozZné nastavit,, Ze sa ma uplatiiovat’ len na ¢ast’ dopisov a nasadzovat’ ich
postupne.

DMARC zverejiiuje drZzitel odosielajicej domény a overuje prijemcov dopisu.

Ako splnit’ potrebné minimum pre validaciu DMARC ziaznamu?

Priklad:
Vlastnite doménu mojadomena.sk. Do DNS pridajte nasledujaci TXT zaznam:

nazov zaznamu: _dmarc.mojadomena.sk
obsah zaznamu: v=DMARCI; p=none;



/poradna/nastavenie-dkim-zaznamov
/poradna/nastavenie-spf-zaznamov

Tymto zaznamom splnite potrebnu ¢ast na validiciu vyskytu DMARC zaznamu.
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