Let’s Encrypt — SSL certifikat zadarmo

Sifrovana komunikacia s webovymi strankami je dnes uZ pomerne rozsirena. Google
vo svojom algoritme pre radenie stranok zvyhodiiuje tie, ktoré st dostupné pomocou
zabezpeceného pripojenia. Let’s Encrypt je nova internetova certifika¢na autorita
zaloZena v roku 2015, ktora je podporovana velkymi a znAmymi internetovymi
spolo¢nostami, ako st Mozilla, Google Chrome, Cisco, Facebook.

Komu Let’s Encrypt poniikame?

Vsetkym naSim zdkaznikom, ktori maja v nasej spolo¢nosti objednany hosting.

Let’s Encrypt generujeme pre hlavny ndzov webu, pokial’ mate DNS u nds, taktieZ je mozné
ho vygenerovat pre subdomény (*.nazovdomeny.sk). Mozno ho vyuZzit aj pre aliasy.
Certifikat je mozné si objednat’ v administracii.

Aki ma certifikat platnost'?

Certifikat je vZdy vydany s platnostou 90 dni (€o zvySuje jeho bezpecnost) a automaticky
ho obnovujeme pred koncom platnosti podl'a aktudlneho nastavenia hostingu.

Ako aktivujete Let’s Encrypt?

Podmienkou ziskania certifikétu je, Ze prisluSnd doména je v DNS korektne nasmerovana
na hosting pr1 Webglobe. Nésledne si mdZete SSL objednat’ po prihlaseni do administracie
po rozkliknuti nastavenia daného hostingu v sekcii SSL certifikat — Novy SSL certifikat. Tu
mate moznost’ si objednat’ ako plateny SSL certifikat, tak SSL zadarmo Let’s Encrypt.

V pripade, Ze pouzivate nase DNS, budete mat' moZnost' si objednat” aj variantu

* nazovdomeny.sk — teda Wildcard.

Ako nasmerovat doménu na https://?

Po aktivacii SSL Lets Encrypt si prosim skontrolujte, Ze je vasS hosting dostupny

s vygenerovanym certifikidtom na adrese ,https://vase.domena®, pripadne vyckajte, kym
bude vas novy SSL certifikdt vygenerovany. Potom staci, ked’ si v administracii aktivujete
automatické presmerovanie — to ndjdete v rovnakej sekcii ako objedndvku nového SSL
certifikatu. Staci zaSkrtnat’ vol'bu Vynutit' presmerovanie http:// na https://



https://admin.webglobe.sk

Pokial pouzivate redakény systém (CMS), mozZete web nasmerovat na htttps aj pomocou
niektorych z pluginov, napriklad pri WordPress je to Really Simple SSL, apod.

Medzi hlavné vyhody Let’s Encrypt certifikatu patria:

Zabezpecnd komunikacia medzi ndvStevnikom stranky a serverom
Vicsia doveryhodnost’ stranok u uZivatel'ov

Kladné hodnotenie vyhl'addvacov z pohl'adu SEO

Plna automatizdcia vratane nisledného obnovenia

Je zadarmo

Kedy je vhodné pouzit’ plateny SSL certifikat, alebo nevyhody
Let’s Encrypt:

* Ddveryhodnost’ dodava mald CA IdenTrust v pozadi (zaloZend v roku 2015)

¢ Certifikac¢né autority, ktoré pontkaju platené certifikaty, maju ¢asto mnohoro¢nu
tradiciu

¢ U platenych certifikdtov nie st limity vystavenia

® CA reSpektuje CAA zdznamy

¢ Platené certifikdty vam pontkaju zaruku radovo tisicov USD

¢ Let’s Encrypt nepontka tzv. SiteSeal

¢ Let’s Encrypt nepontika vyssi typ overenia na organiziciu alebo EV (zeleny adresny
riadok)

Plati, Ze tento typ certifikdtu neodpora¢ame pouZivat' pre vicSie projekty, Eshopy a pod.
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