Nastavenie a presmerovanie SSL certifikatu.

Nastavenie platenych SSL certifikatov cez Webglobe Admin

Nutnou podmienkou k prevadzke webstranky na adrese zacCinajtcej https:// je SSL
certifikat. Jeho kupa a inStaldcia je vo Webglobe systéme jednoduchd a automatizovana.

Pri fungujicom webe odportic¢ame objednavku vytvorit cez Admin Panel v Casti SSL
certifikdt — Novy SSL certifikat. Po zaevidovani thrady dostanete potvrdzujici mail na
adresu, ktor ste si zvolili v objedndvke. Ide o adresy ako admin@domena.sk,
administrator @domena.sk, webmaster @domena.sk a hostmaster @domena.sk. (nie je
mozné SSL certifikdt potvrdit’ na inej e-mailovej adrese).

Po jeho potvrdeni sa SSL certifikét vygeneruje a automaticky nasadi na Vasu doménu. Ak
potrebujete stranku presmerovat’ na https, pokracujte v ¢itani tohto ¢lanku.
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Nastavenie bezplatného SSL certifikatu Lets Encrypt cez Webglobe
Admin

Ak méte zdujem o bezplatny SSL certifikét, mozete si ho aktivovat cez Admin panel

v Casti Doména, sekcia SSL certifikat. Staci zvolit’ Lets Encrypt certifikét. Ak by ste ho
chceli aktivovat hromadne aj pre vSetky subdomény naraz, kliknite na Lets Encrypt
Wildcard.



https://admin.webglobe.sk/auth/login

Pre aktiviciu bezplatnych SSL certifikatov je potrebné mysliet na podmienky, ktoré urcuje
certifikacnd autorita.

Klasicky Lets Encrypt je mozné u nds nastavit na doméne, ktord ma DNS A zaznamy
nasmerované na nas server. Certifikdt zahfiiajici aj subdomény Lets Encrypt Wildcard je
mozné aktivovat’ iba, ak doména vyuZiva naSe DNS NS servery.

Zmena URL a presmerovanie na https

Ak pouzivate CMS, budete musiet zmenit URL adresu z http na https rucne. Vo
WordPresse potrebujete v nastaveniach zmenit' v dvoch poliach adresu stranky na
https://www.vasadomena.sk, pripadne https://vasadomena.sk, ak ste nepouzivali pred
domenou www.

Na presmerovanie vSetkych URL adries z Vasej stranky na zabezpeceny protokol https je
potrebné presmerovat povodné url adresy na nové. VyuZit na to
moZete RewriteRule v stubore . itaccess, ku ktorému sa dostanete prihldsenim do FTP.

RewriteEngine On
RewriteCond %{HTTP: X-Forwarded-Proto} =http
RewriteRule ™ https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

Tento prikaz m4 za dlohu presmerovat’ vSetky http dotazy na https. Okrem presmerovania
pouzivatel'a d4 signal vyhl'adavacom o zmene URL a zabezpeci nacitanie
vsetkych zdrojov (obrazky, css a js) zo zabezpecenych URL adries.

Ak Vam slova FTP a.htaccess ni¢ nehovoria, mozete si vSetko ul'ahlit’ cez Webglobe
Admin v sekcii Domény — SSL certifikat. Ak uz mate na svojej doméne alebo subdoméne
aktivny SSL certifikat (nie skor), staci Vam pod nim zaskrtniit Vynitit' presmerovanie
https a kliknut' na tlacitko ulozit.
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