Nastavenie DKIM zaznamov Klerk

DKIM zaznamy (Domain Keys Identified Mail) potvrdzuju, Ze pocas odosielania e-mailu
nebol obsah e-mailu zmeneny tretou stranou.

Sprévne nastavenie DKIM pomaha znizit SPAM rating vasSich e-mailov.
Ako DKIM zaznamy v Mail Klerk nastavit’ spravne?

Pri nastaveni DKIM z4znamov pre Mail Klerk zdlezi na tom, ¢i mate doménu alebo DNS
zaznamy vo Webglobe alebo inde.

Ak mate doménu alebo DNS zaznamy v spolo¢nosti Webglobe
1. Prihlaste sa do administrécie.

2. Zvol'te zalozku -> DKIM a SPF v ponuke svojho uctu (vpravo hore).

3. Do okna ,,Pridat nové domény,, napiste ndzov vasej domény a kliknite na “Pridat’
zaznam.“

4. Na e-mail vlastnika Gc¢tu, u ktorého je doména vedend, bude odosldna Ziadost o pridanie
DKIM do DNS. Potvrdte zmenu k svojej doméne na e-maile.
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5. TXT z4znam sa automaticky pridd do vaSich DNS zaznamov vedenych u nés.

6. Do cca 15 minut uvidite v sekcii DKIM a SPF pri svojej novo pridanej doméne hlasSku
O spravnom nastaveni.

Ak mate doménu alebo DNS ziaznamy u iného registratora
1. Prihlaste sa do administricie.
2. Zvol'te zalozku -> DKIM a SPF v ponuke svojho uctu (vpravo hore).

3. Do okna ,,Pridat nové domény*‘ napiste nazov vasej domény a kliknite na ,,Pridat
zaznam‘.
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4. Pockajte niekol'’ko minut, kym sa potrebné DNS zdznamy vygeneruji (na obnovenie

2/4


https://klerk.stable.cz

obrazovky pouzite kldvesu F5). Zdznamy budu viditel'né po kliknuti na modré tlacidlo
(kl'ac).

5. Vygenerované zaznamy vloZte u spravcu vasej domény do DNS ako TXT zaznam sami
alebo o to poziadajte podporu.

Vlozit sa musia obidva zaznamy:
1. identifikétor verzie DKIM

2. DKIM Sifra (selector + kI'a¢)

e

Ako uskutoc¢nit’ kontrolu DKIM?

Kontrolu DKIM mozete uskutocnit’ v samotnej administracii.

Akondhle systém v DNS nacita spravne vlozené TXT zaznamy, uvidite hlasku v zelenom
poli: ] DKIM aktivny, spravy sa podpisuji

Ako d’alSiu kontrolu nastavenia DKIM odporticame napriklad sluzbu na adrese
https://www.mail-tester.com/ spf-dkim-check.

Tu vlozite ndzov domény a DKIM selektor (ten je v DNS zdznamoch a je to ¢iselna
kombindcia pred prvou bodkou pred _domainkey.nazovdomeny.sk) vid" obrdazok
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Check your SPF and DKIM keys

Check i your comain bas these 2 email signatenes set up anc valid.

Tahat's DAIM and SFF email sigratures sgainst spoofing, phishing
or impersonation. Whe ceive your emails, their spam Filters sutomatically
poke your domain bo we aitures ane not Farged

Domain narnel. tlamy.cz
CIKlI.lSEIectaz. joTtx-m7
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SPF check

1 5PF rexord found for the domain tamy.cx

“vaspi include-smipx skable cz ~all*

DKIM check

DNS record For joThomTeiT gkt _domainkey. tamy.cz

DCBIQKBOC SvLMw EeEvePvyDFaSasryooy:
+RuHSVUAGSSENTralBemwD+LBAT KOV
vhCmUfTeCBctguicwWirFr IZDU0me Gy bVagSRwTyHoDEXhALT/ UCIU DFfXHCTPRL
spyCOIDAQAR™

Key length : 1024

Dalsia zaujimava aplikdcia na test kvality e-mailov je na adrese https://www.mail-

tester.com/.

Tu takisto zistite, co mate v e-mailoch spravne nastavené a €o nie.

Precitajte si tieZ, ako nastavit':

¢ SPF zdznamy
e DMARC zidznamy
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