Ochrana e-mailovych adries na strane pouzivatel'a

E-mailové adresy do spamovych databdz st ziskavané napr. pomocou robotov, ktoré
prechddzaji webové stranky a zbieraji e-mailové adresy na nich uvedené. Roboty sa
spravidla nezatazujd hlbSou analyzou zdrojového kodu a zbieraju vSetko, ¢o vyzerd ako
e-mailova adresa — teda postupnost’ pismen, Cislic, poml¢iek a bodiek, ktord obsahuje
zavinac. Preto sa odporica vyhnat pisaniu e-mailovej adresy priamo na webovi stranku
a radSej ju opisat' nejakym pre ¢loveka zrozumiteI nym spdsobom — napr. meno (zavinac)
domena.sk. Vhodnej$im spdsobom je umiestnit’ na web formular kde zédkaznik napise
svoju poziadavku a stla¢i odoslat. Potom mail odoSle priamo PHP skript umiestneny na
serveri a k tomu uz robot nema pristup. Samozrejme treba si dat’ pozor aby mail nebol
zobrazitelny v zdrojovom kode stranky.

Odporicame vzdy dobre zvéZzit, ¢i je vhodné alebo nutné urcitému subjektu svoj e-mail
zverit (tyka sa predovSetkym webovych stranok, réznych registracii, upozoriiovania). Aj
v pripade seri6zneho subjektu nie je mozné vylucit tnik informécii a zneuZitia tretou
stranou. Pre r6zne registricie, zasielanie informécii atd. sa odportii¢a mat zaloZeny
Speciélny e-mail.

E-mailové adresy pre databizy na rozosielanie spamu mozu byt ziskavané tieZ pomocou
virusov, je preto dolezité poznat zdkladné pravidl4 pre spravanie sa na internete a mat
pocitac proti virusom dobre zabezpeceny. Tak isto musia mat zabezpeceny pocitaC aj Vasi
znamy ktori Vs maju v adresari.

Odportucame zdsadne na prislusné adresy, z ktorych je spam posielany nereagovat, neklikat
na Ziadny z odkazov v e-maily obsiahnutych lebo tym je spamerovi iba potvrdené Ze
elektronickd adresa je funk¢nd a schranku niekto pozerd. Adresa z ktorej je spam posielany
casto nie je prava a ¢asto sa meni moze ist’ aj o sfalSovani adresu iného ¢loveka, ktory

s rozosielanim e-mailu nemé ni¢ spolo¢né.

Spam robot vSak mailové adresy mdZze ziskat' tieZ sledovanim odpovedi vzdialenych SMTP
serverov. Robi na vzdialeny poStovy server tzv. slovnikovy utok, kedy sa pokusa dorucit
e-mail na adresy zloZené z obvyklych mien a priezvisk, obl'ubenych nézvov a prezyvok
(kovac, horvath, mlynarovic atd.). Tieto adresy su preto ohrozenejSie, ako protiopatrenia sa
odporuca napr. rozSirenie adresy o d'alSie znaky (xkovac).
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