Zabezpecenie formularov na webe (nielen) pomocou
reCAPTCHA

Webové formulére st jednym z najCastejSie napadanych prvkov na webe. Existuje
mnoZstvo rozne sofistikovanych technik, ktorymi sa hackeri m6zu prostrednictvom
nechrdneného formuldra jednoducho dostat k citlivym ddajom vaSich névstevnikov
a zdkaznikov.

V tomto ¢lanku si ukdzeme cesty, ako formulare a déta, ktoré cez ne posielate, pred
hackermi jednoducho ochranit'.

Bezpecnost osobnych udajov (GDPR) je ukotvena v zdkone. Preto sme aj my, ako
poskytovatel’ webhostingu, niteni chranit’ vSetky sikromné tdaje, ktoré cez nase servery
prejdd. A prave preto mame na serveroch nainStalované najroznejSie opatrenia. Jednym
z nich je aj to, Ze nezabezpecené formuldre na weboch automaticky blokujeme.

reCAPTCHA: najjednoduchsia ochrana webovych formularov

reCAPTCHA je bezplatné zabezpecenie od Googlu, ktoré umoziuje rozliSovat medzi
skuto¢nymi pouzivatel'mi a automatizovanymi botmi, ktori sa pokusaju prelomit’ formular.

Urcite ste ho uz niekedy pouzili. Je to to zaskrtavacie policko ,,Nie som robot* pod
formuldrom.

 ap

I'm not a robot

Zaskrtdavacie policko Nie som robot (zdroj: Wiki)

Zabezpecenie formuldrov pomocou Google reCAPTCHA podporuje vicsina redakénych
systémov. Staci do formulara zadat’ kl'ice a s touto sluzbou ich prepojit.

Ako si aktivovat reCAPTCHA ve formulari
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https://www.google.com/recaptcha/about/

Na vytvorenie reCAPTCHA je potrebné mat’ Google acet (a byt v lom prihldseny).
Kl'uce si vygenerujete na google.com/recaptcha/admin.

1. Pomenujte si reCAPTCHA (doleZité, ak ho chcete pouZivat na viacerych weboch).
2. Zvolte si typ reCAPTCHA:

* a) NovSie reCAPTCHA V3 verifikuje pouZivatelov pomocou skére, ktoré im
Google priradi podl'a ich spravania na stranke. Ak si Google nie je isty, prejde na
reCAPTCHA V2.

* b) StarSie reCAPTCHA V2 funguje na zdklade obrazkov, ktoré musi pouZivatel
vyhodnotit’ podl'a zadania.

3. Zadajte doménu, na ktorej chcete reCAPTCHA pouZit'.

4. Zaskrtnite sihlas so spracovanim obchodnych tidajov.

6. Kliknite na SUBMIT.
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https://www.google.com/recaptcha/admin/create

Google reCAPTCHA

- Register a new site
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Potom sa vdm zobrazia 2 kl'ice: Site key a Secret key. Oba si skopirujte a vlozte do
svojho ndstroja pre formuldre.

reCAPTCHA pre WordPress

Vo WordPresse mozete pouzit’ plugin Advanced Google reCAPTCHA.

Ak pouZzivate nami odporucany plugin pre formulare WPForms, aktivujete si reCAPTCHA
jednoducho v Nastaveni pluginu v zalozke CAPTCHA.

Postarajte sa aj o bezpecnost vlastnych Gdajov. Zabezpecte si prihlasovacie formulare
pomocou dvojfaktorového overenia (2FA). Nastavte si 2FA pre WebAdmin. A tu je ndvod

na aktiviciu 2FA na prihldsenie do WordPressu.

DalSie sposoby zabezpecenia formularov
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https://wordpress.org/plugins/advanced-google-recaptcha/
/poradna/wordpress-kontaktny-formular
/poradna/dvojfaktorova-autentifikacia-cez-sms
/poradna/dvojfaktorove-overenie-wordpress

Svoj formuldr moéZete zabezpecit' aj ,,pascou na roboty“. Staci, ked don vlozite skryté pole:
pomocou HTML kodu:
alebo pomocou javascriptu:

Leave this field blank

(function () {
var ¢ = document.getElementByld(“fooDiv”);
e.parentNode.removeChild(e);

HO;

Ak toto pole niekto vyplni, méte istotu, Ze ide o robota. BeZzny pouZivatel ho totiZ vo
formulari nevidi.

Pripadne modzete do formuldra pridat’ jednoduchi matematicku tlohu, napriklad: ,,Kol'ko
je tri plus pit’ (odpoved’ ¢islom / slovami).

Kickstart your business with a modern professional WordPress website

We have prepared a perfectly optimised WordPress hosting to make your
work easier:

e preinstalled WordPress and plugins

* up to 12f7 faster websites
¢ exclusive guides, e-books and tutorials

Learn more
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