Sprievodca nastavenim bezpecnostného pluginu iThemes
Security

1Themes Security je popri WordFence, o ktorom v naSej ndpovede piSeme tiez, jednym
z najlepSich bezpecnostnych pluginov pre WordPress, ktoré moZete pouZit' na zabezpecenie
svojich webovych stranok.

V tomto ¢lanku si ukdzeme, ako sa iThemes Security nastavuje. Vzhl'adom na to, Ze je
v anglitine, si tu tieZ postupne vysvetlime vSetky moZnosti nastavenia.

Z niektorych porovnani vychddza WordFence ako vitaz, v inych, naopak, vyhrava iThemes.
My na ndS WordPress hosting automaticky inStalujeme plugin WordFence, a to
predovSetkym preto, Ze podporuje CeStinu.

Nastavenie pluginu iThemes Security pre WordPress

iThemes Security obsahuje sprievodcu, ktory véds nastavenim v niekol'’kych krokoch
prevedie:

1. Vyber typu stranky

Po inStalécii si moZete v§Simnut vyzvu na zdkladné nastavenie zabezpecenia. Prejdite preto
kliknutim na novud podstranku administracie do nastaven pluginu Security — Setup

iThemes
Security

Welcome to iThemes
Security. You are just a few
clicks away from securing ECOMMERCE NETWORK NON-PROFIT

H (A4 -
your site. [5 4 w ‘ L

Choose the Type of Website

uide you through the

ﬁ oG i I'o( lllll t é WROCHURE

Dostanete sa na nastenku iThemes Security, kde si musite vybrat’ typ stranky, ktora
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https://wordpress.org/plugins/better-wp-security/
/poradna/aktivacia-wp-pluginu-wordfence
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prevadzkujete. Na vyber mate z moZnosti:

Ecommerce (E-shop)

Network (Socidlna siet)

Non-profit (Neziskova organizicia)
Blog

Portfdélio

Brochure (Firemné stranka)

Vyberte poZzadovany typ webu. Podl'a zvoleného typu sa bude 1iSit’ druhy krok.

Ak si vyberiete napriklad E-Shop, v druhom kroku budete eSte musiet’ vybrat
pouZzivatel'sku rolu, ktora dostavaji zékaznici.

2. Pre koho web nastavujete

Teraz je potrebné zvolit, kto nastavuje web. Na vyber méte:

e Self (Pre seba)
¢ Client (Pre klienta)

iThemes
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3. Vyniitenie silného hesla

Potom si treba nastavit’ vynutenie pouZitia silného hesla. Odporucame si tito moznost’
aktivovat.

V pripade, Ze bude mat’ administrator slabé heslo, plugin ho doniti si ho pri d'alSom
prihlaseni_zmenit na silné.
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iThemes
Security

B v Do you want to secure your user accounts with a password policy?
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4. Features

Plugin obsahuje aj uzito¢né funkcie na ochranu webu. V tomto kroku si ich m6zete
nastavit’.
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Login Security

* Two-Factor — dvojfdzové overenie pomocou e-mailu pri prihldseni zasle na e-mail
pouzivatel'a kod, ktorym sa overi jeho identita.

Lockouts

* Local Brute Force — ochrana proti prelomeniu hesla hrubou silou, pri ktorom sa
uto¢nik snazi heslo uhddnut’ pomocou ndhodnych kombinécii.

¢ Network Brute Force — prihldsenie do systému iThemes, kde sa preddvaja
informécie o ,,zlych IP¥, po ktorom je pouZivatel z tejto IP automaticky
zablokovany.
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Utilities
¢ Security Check Pro — kontrola IP adresy pouZivatela pri prihlaseni.
5. User Groups

V tomto kroku si moZete upravit’ jednotlivé nastavenia pre pouzivané pouZivatel'ské
skupiny.

Na vyber méte z moznosti:

¢ Default (Predvolené) — v drvivej vacSine pripadov vyuZite toto
* Custom
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V pripade, Ze ste zvolili predvolené pouzivatel'ské skupiny, mozete si teraz upravit ich
jednotlivé nastavenia.

Ide o skupiny Administrator, Editor, Spolupracovnik, Autor, Navstevnik a ostatné.
Nastavenie pre jednotlivé pouzivatel'ské roly je:
Global Settings

* Manage iThemes Security — povolit' Upravu nastavenia iThemes Security
Security Dashboard

* Enable Dashboard Creation — pristup na nastenku pluginu.
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Password Requirements
¢ Strong Passwords — silné hesld, po aktivacii budu pouZivatelia pri registracii
printteni zvolit silné heslo (podl'a WordPress hodnotenti).

* Refuse Compromised Passwords — vynutenie pouZitia hesla, ktoré sa neobjavilo
v Ziadne] databédze uniknutych hesiel.

6. Configure

Zékladné nastavenie pluginu a pristupov.

= iThemes
s Security :
: Configure
[ ] v
[ J—
* et
: " RECOMMENDED
5 Ml @ conrcurs
W securny Q ro
—— a SECURE

* Authorized Hosts — tu si mozete pridat’ IP adresy overenych pouZzivatel'ov, tieto IP
sa zaradia na whitelist a nemozZe pri nich djst’ k banu.
¢ API Configuration — zadajte e-mail na aktiviciu Network Brute Force.

7. Notification Center

V centre notifikdcii si mdZete nastavit pravidld, na aky e-mail, pripadne akej
pouZzivatel'skej role pride upozornenie pri bezpe¢nostnej udalosti.
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iThemes
Security

. Notification Center

8. Secure Site

Poslednym krokom zdkladného nastavenia je zhrnutie a uloZenie.

iThemes
Security

Secure Site

Ovet view

S 0 SECURE SITE

DalSie voliteI'né nastavenia iThemes Security

Okrem zakladného nastavenia ma plugin aj d'alSie moznosti, ktoré si predstavime nizsie.
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iThemes
Security

§ Sainiy Features ©

.
Features:

Login Security

* Two-Factor — dvojfazové overenie pomocou e-mailu, pri prihlaseni zasle na e-mail
pouzivatel'a kod, ktorym sa overi jeho identita.

Lockouts

¢ Ban Users — povoli funkciu banovania pouZivatel'ov.

¢ Local Brute Force — povoli funkciu ochrany proti itoku hrubou silou.

¢ Network Brute Force — povoli prihlasenie do systému iThemes, kde sa predavaji
informdcie o ,,zlych IP“, potom je pouzivatel z tejto IP automaticky zablokovany.

Site Check

* File Change — funkcia, ktord detekuje zmeny v siboroch vasej WordPress
inStaldcie. Po jej aktivacii sa vaim mdZe zobrazit’ upozornenie, Ze pri aktudlnom
nastaveni maximdlnej pamite pre PHP skripty mdze prist’ k deaktivacii webu prave
kvoli chybe pri nedostatku pamite. Na beZznom hostingu asi bude s touto funkciou
problém. Ak mate VPS s aspoil 256 MB PHP pamiite, nemali by nastat’ problémy.
Musite si vSak funkciu otestovat' na svojom nastaveni.

Utilities

* Enforce SSL — vynitenie pouZitia SSL.
¢ Database Backups — pretoZze zdkladom bezpecnosti akejkol'vek internetove]
stranky je prave zdlohovanie, iThemes Security sa dokaZe postarat’ o automatické
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pravidelné zdlohy databazy a ich odosielanie na email alebo ukladanie na server.
* Security Check Pro — kontrola IP adresy pouZzivatela pri prihldseni.

User Groups
Global Settings
* Manage iThemes Security — povolit tipravu nastavenia iThemes Security
Security Dashboard
¢ Enable Dashboard Creation — pristup na néstenku pluginu.
Password Requirements

¢ Strong Passwords — silné hesld, po aktivicii budu pouzivatelia pri registracii
prinuteni zvolit’ si silné heslo (podl'a WordPress hodnoteni).

e Refuse Compromised Passwords — vynitenie pouZitia hesla, ktoré sa neobjavilo
v Ziadnej databdze uniknutych hesiel.

Configure
Global Settings

* Write to Files — povoli zapisovat pluginu iThemes Security do siborov wp-
config.php a .htaccess.

* Lockouts
— Minutes to Lockout — ¢as, pocas ktorého bude pouzivatel’ zabanovany
po dosiahnuti limitu poctov prihldseni.
— Days to Remember Lockouts — ¢asové okno, v ktorom musi pouzivatel daného
poctu banov dosiahnut
— Ban Repeat Offender — ak tito moZnost zaSkrtnete, bude pouZivatel po urcitom
mnoZstve (nastavite neskor) doCasnych banov pridany na ¢iernu listinu, ¢o znamena,
Ze bude zabanovany navzdy. Niektori roboti st nepoucitel'ni a stile sa vracaju,
tymto dojde k ich dplnému zablokovaniu.
— Ban Threshold — po kol'kych blokacidch (docasnych banoch, lockoutoch) dojde
k pridaniu na ¢iernu listinu.

¢ Lockout Messages
— Host Lockout Message — tato sprava sa zobrazi pri zablokovani serveru (IP
adresy), mozete pouZit niektoré HTML tagy (ich zoznam je pod formuldrom
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— User Lockout Message — sprava pre zablokovaného pouzivatela (zvyCajne, ak je
zabanovany kvoli vel'kému mnoZstvu nedspesSnych pokusov o prihldsenie).
— Community Lockout Message — tito sprava sa zobrazi pouZzivatel'ovi, ktory bol
zablokovany na zdklade nespravnej IP adresy.

* Authorized Hosts
— Automatically Temporarily Authorize Hosts — po prihldseni pouZivatel'a ho
iThemes prida na 24h na whitelist.
— Authorized Hosts — IP adresy autorizovanych pouZivatel'ov.

e Logging
— How should event logs be kept — kam by sa mali ukladat’ logy (odporti¢ame
databézy).
— Days to Keep Database Logs — na ako dlho uchovévat logy.

¢ IP Detection
— Proxy Detection — typ detekcie IP adresy

e Ul Tweaks
— Hide Security Menu in Admin Bar — ukryje iThemes Security polozku z hornej
WordPress listy.
— Enable Grade Report — povoli Grade Report spravy pri notifikacidch.

Lockouts

¢ Default Ban List — touto moZnostou okamZite zabanujete vSetky IP adresy
uvedené v zozname, ktory dal dokopy Jim Walker z HackRepair.com, odporicame
nezapinat’, Seznam bot je sicastou banu.

e Enable Ban Lists — povoli funkciu banovania pouZivatel'ov.

* Automatically ban ,,admin‘‘ user — automaticky zabanuje pouzivatela, ktory sa
chce prihlasit’ s pouZzivatel'skym menom admin.

e Login Attempts
— Max Login Attempts Per Host — maximalny pocet pokusov o prihldsenie z IP.
— Max Login Attempts Per User — maximdalny poc¢et pokusov o prihldsenie pre
pouzivatel a.

* — Minutes to Remember Bad Login (check period) — obdobie, pocas ktorého si
plugin pamité nedspeSné pokusy.

e Ban Reported IPs — banovat zIé IP.

Utilities
* Scheduling

— Schedule Database Backups — zaskrtnutim povolite pravidelnu zdlohu databazy.
e Configuration
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— Backup Method — sp6sob zdlohovania (e-mailom, na hosting).
¢ — Compress Backup Files — povolit kompresiu zélohy.
e Backup Tables — aké tabul'ky databdzy sa budu zalohovat'.

Notifications
From Email - nastavenie e-mailu pouZitého ako odosielatel'.
Default Recipients — predovlend prijemci upozorneni. ZaSkrtnite vybrané.

¢ — Enabled — aktivuje toto upozornenie.

— Customize — zmena predmetu e-mailu.

— Schedule — frekvencia odosielania upozorneni.

— Recipient — prijemcovia upozorneni.

Security Digest — dennd sihrnnd spriva s informédciami o bezpe¢nosti webu.
— Enabled — aktivuje toto upozornenie.

— Customize — zmena predmetu e-mailu.

— Recipient — prijemci upozorneni.

Site Lockouts — upozornenie pri zabanovani pouZivatel'a. Pozor, pri vi¢Som utoku
na web moZete naraz dostat’ aj stovky e-mailov. Aktiviciu preto zvaZzte.

— Enabled — aktivuje toto upozornenie.

— Customize — zmena predmetu e-mailu.

® — Recipient — prijemci upozorneni.

Database Backup — upozornenie po vytvoreni zalohy databazy.

— Customize — zmena predmetu e-mailu.

— Recipient — prijemci upozorneni.

Pokrocilé nastavenie v iThemes Security

V I'avom dolnom rohu v nastaveni pluginu ndjdete odkaz na pokrocilé nastavenie. Pod'me
sa pozriet, na jednotlivé moZnosti, ktoré tu méte k dispozicii.
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iThemes

Security
System Tweaks ®
L |
i USER GROUPS
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System Tweaks — Upravy v nastaveni serveru.

¢ File Access

— Protect System Files — touto funkciou zamedzite komukol'vek zobrazit subory
readme.html, readme.txt, wp-config.php, install.php, wp-includes a .htaccess, ktoré
mozu prezradit’ dolezité informécie (napriklad verziu WordPressu).

— Disable Directory Browsing — zamedzi pouZzivatelom zobrazovat’ adresére, kde
nie je Ziadny index subor. Zamedzi hackerom poznat adresarovu Struktdru vasho
webu. Tuto znalost’ by mohol skiseny hacker zneuZit'.

PHP Execution

— Disable PHP in Uploads — zabrdni vykonavaniu PHP skriptov v adresari Uploads.
— Disable PHP in Plugins — zabrdni vykonavaniu PHP skriptov v adresari Plugins.
— Disable PHP in Themes — zabrani vykondvaniu PHP skriptov v adresari Themes
(WordPress Sablony).

System Tweaks — Upravy v spravani WordPressu.

¢ Disable File Editor

— zdkladnd bezpecnostna funkcia, ktord vypne editor kddu v administracii.
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* API Access
— XML-RPC - deaktivacia XML-RPC funkcie. Odporic¢ame vypnut, ale nasledne
vam nebudu fungovat niektoré pluginy, ktoré XML-PRC vyZaduju (napr. JetPack).
— REST API — deaktivacia REST API.

e Users
— Login with Email Address or Username — povoli moZnost’ prihldsenia pomocou
e-mailu, pouZivatel'ského mena alebo jedného z nich.
— Force Unique Nickname — pri registricii a aktualiz4cii profilu bude WordPress
vyZadovat unikétne pouZivatel'ské meno.
— Disable Extra User Archives — vypne zobrazovanie profilov pouZivatel'ov (Author
Page), ktori na vaSu strdnku neprispievajd, vd'aka Comu sa zamedzi
zhromazd'ovaniu pouZivatel'skych mien r6znymi robotmi.

Hide Backend - Presun prihlasovacieho formulédra na int adresu nez /wp-admin, wp-
login.php a d’alSie predvolené adresy WordPressu je jednym zo zdkladnych prvkov obrany
proti hackerom a r6znym botom.

WordPress je dnes uz notoricky zndimym redakénym systémom pre vSetkych, ktori maji
nieco spolocné s tvorbou webu, takZe kazdy vie, kde sa prihlasovacia obrazovka nachéddza.

Aby sme hodili d'alSie poleno pod nohy vSetkym hackerom, zmenime si adresu na login do
administracie.

* Hide Backend
— aktivujte na ,,ukrytie* vSetkych formularov na prihldsenie.

e URLs
— Login Slug — slovo, ktoré bude pouZité na stranke s prihlasovacim formularom.
Predvoleny je ,,wplogin® — odporu¢ame nastavit' na iné slovo ako ,,Jlogintowp*,
,wpprihlasenie® a pod. V pripade ,,logintowp* by ste potom prihl4senie do
administracie nasli na adrese www.vasadomena.sk/logintowp.
— Register Slug — slovo na registraciu.

* Redirection
— Enable Redirection — povoli presmerovanie.
— Redirection Slug — slovo, kam bude presmerovany pouZivatel pri zadani
zablokovaného Standardného prihlasovacieho formuléra.

¢ Advanced
— Custom Login Action — WordPress pouziva na obsluhu
prihlasovania/odhlasovania premennu action, ktord m6ze nadobudat’ najroznejsie
hodnoty. iThemes Security zvlada tie zdkladné, ale niektoré Sablony alebo pluginy
mozZu vyzadovat vlastni akciu. Ak o nejakej podobnej akcii viete, mdzete ju pridat
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(zvycajne to vSak nie je potrebné).

Change Database Prefix — zmena prefixu databazy

iThemes
Security

Tools

Pozndmka: Pred touto zmenou odporiicame spravit' si zdalohu databdzy.

Databéza je asi najddleZitejSim prvkom celej WordPress inStal4cie, a preto jej bezpecnost
neradno podceniovat'.

Jednym zo zakladnych zabezpecovacich krokov je uvedenie iného nez predvoleného
prefixu tabuliek (,wp_*).

Zmena prefixu je s pluginom iThemes Security vel'mi jednoduché:
1. V Settings vyberte v 'avom dolnom rohu Tools.

2. Tu je rozbal'ovacia poloZka Change Database Prefix.
3. Po rozbaleni kliknite na Run a prefix databédzy je zmeneny.

Sekcia Logs
Logy nédjdete v 'avom WordPress menu Security — Logs.

V logoch mozete ndjst’ vSetky problémy odhalené pluginom iThemes Security.
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Ak napriklad niekto uskutoc¢ni neuspesSny pokus o prihldsenie, uvidite to tu. Ak sa niekomu
objavi chyba 404, hlasenie bude aj v logu.

Cas od ¢asu je dobré sa do logov pozriet, aj napriek tomu, Ze o doleZitych udalostiach
budete upozorneni e-mailom (ak ste si to tak nastavili v Settings — Nastavenie).

Na zaver
Zabezpecenie WordPressu by sa urcite nemalo podceniovat a iThemes Security je skvely
plugin schopny odstranit’ Siroké spektrum bezpecnostnych problémov, ktorymi WordPress

trpi.

Dufame, Ze ¢lanok vam trochu pomoéZe s nastavenim bezpec¢nosti na vlastnom webe.
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