AKo si lepSie zabezpecit’ svoj hostingovy ucet

V tomto ¢lanku si ukdZeme niekol'ko tipov, ktorymi mdZete zvysit nielen bezpecnost
svojho webhostingového Gctu, ale aj svojich dét na sieti vSeobecne. NeZ sa pozrieme bliZsie
na jednotlivé tipy, tak vés uistime, Ze v tom rozhodne nie ste sami — vo Webglobe
povaZzujeme bezpecnost za jeden z najdolezitejSich pilierov webhostingovych sluzieb
vobec. Robime vSetko pre to, aby naSe servery boli bezpe¢nym miestom pre vase data.

Aké dodrZziavame bezpecnostné pravidla?

* nepretrzite monitorujeme chod vSetkych naSich serverov a vyhodnocujeme
pripadné anomélie sietovej prevadzky

e starostlivo vyberame, testujeme a aktualizujeme softvér a hardvér

¢ pravidelne dita zdlohujeme

* kontrolujeme déta na pritomnost’ Skodlivého kodu

¢ vykondvame bezpecné zmeny majitela domény

e aktivne blokujeme pokusy o uhddnutie hesla

* riadime sa striktnymi bezpe¢nostnymi postupmi

* naSich zamestnancov pravidelne Skolime

* nasadzujeme nastroje, ktoré pomdhaju zvysit bezpe¢nost webhostingovych uctov

Co méZete urobit pre bezpecnost vy?

Vela aspektov zabezpecenia vasho G¢tu mate v rukach vy sami. V prvom rade ide

o ndstroje, ktoré méte k dispozicii v administricii svojho Gc¢tu a mdzete ich tak I'ahko
vyuZzivat, alebo o postupy, ktorych dodrZiavanim moZete zniZzit' riziko straty

¢1 kompromitacie dit. Tymito zdkladnymi zdsadami sa zvladne riadit’ skuto¢ne kazdy a ako
sami uvidite, ich aplikdcia v praxi nie je vobec zloZit4.

Zabezpecenie FTP uctu

FTP je hlavnou cestou ako nahrat’ data na diskovy priestor webhostingového uctu. Zaroven
vSak moze ist’ o cestu, ako sa k vasim datam dostane utoCnik, pokial by sa mu podarilo
ziskat alebo uhddnut prihlasovacie tidaje ictu. Na to, ako chrénit hesl4, sa pozrieme
podrobnejSie nizSie. Teraz pocitajme s tym, Ze Gto¢nik skutocne pouzivatel'ské meno

a heslo pozna. FTP ucty pri Webglobe hostingu je vSak navySe mozZzné chranit’ povolenim
pristupu len z niektorych krajin, konkrétnych IP adries alebo rozsahu IP. Ak je ochrana




aktivna, utocnik sa k vasSim datam nedostane ani so znalost'ou prihlasovacich udajov.

FTP ochrana funguje jednoducho tak, Ze zabrani pristupu k vaSim datam zo vsetkych IP
adries mimo tych, ktoré méate v administracii uctu povolené. PodrobnejSie informécie si
mozZete precitat’ v nasej napovede.

Odhlasenie z administracie uétu

Administricia vas pri dlhSej necinnosti automaticky odhlasi. Vd'aka tomu sa znizi
pravdepodobnost, Ze by vas ucet niekto ovladol po tom, ¢o s nim uzZ nejaky Cas
nepracujete.

MoéZete vSak volitel'ne zapnut' pre prihlasenie aj dvojfaktorova autentifikdciu alebo
ochranu pristupu len z povolenych krajin, IP adries ¢i rozsahov IP. Toto opatrenie zabrani
prihlaseniu utoc¢nika, aj keby poznal vaSe pristupové tdaje. Ak by sa o prihlasenie

z nepovolene]j IP adresy pokusil, administracia tento pristup nepovoli.

AKko bezpecne pracovat s heslami

Urcite ste uz poculi mnozstvo pouciek o tom, ako si zvolit' ¢o najzlozitejSie heslo, ktoré
navysSe musite ¢asto menit. Pom6Zeme vam zorientovat sa v tom, kedy je starostlivost’
o vasSe heslo skutoCne doleZziti a tieZ odévodnime preco.

Tvorba hesla

Jednoznaéne plati, Ze ¢im zloZitejsie heslo, tym lepsie. Utoénik totiZ nemusi pri 'ahkom
hesle ni¢ prelamovat, ale jednoducho ho skusi uhddnut’. Pri zaloZeni Gctu vdm od nés
dorazi moZnost nastavenia si hesla do administracie. Uéty a hesld pre pristup k FTP

a databdzam je d'alej mozné zriadit’ priamo v administracii.

Nie je vhodné volit' rovnaké hesla pre viacero sluzieb. Keby sa k takému heslu tto¢nik
dostal, nemozno vylucit, Ze ho skusi pouZit' vSade moZne.

Zhrnieme si niekol'ko zdkladnych pravidiel pre hesla:
¢ ¢im dlhSie heslo a viac znakovych sdd pouZzijete, tym lepsie

¢ ku kazdej sluzbe vol'te iné heslo
® pokial je to mozné, heslad pravidelne meiite
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Doérazne odporiicame nastavit’ si dostatocne silné heslo predovsetkym pre vasu e-mailovii
schranku. Dovodom nie je len to, aby sa utocnik nedostal k vasim spravam, ale ani k sluzbdam,
pri ktorych mdte dani e-mailovii adresu nastavenii ako kontaktnii. Obvykle je toti moZné si
pri zabudnutom hesle nechat’ vygenerovat’ nové prdve na vasu e-mailovi adresu. Cesta

k ovlddnutiu d'alsich sluZieb/ictov tak moZe viest “len” cez prelomenie pristupu k e-mailovej
schrdnke.

Pri vSetkych spominanych opatreniach mdZete samozrejme volit rozumny kompromis
medzi mierou poZadovanej bezpecnosti a uZivatel'skou privetivostou. Prioritu dajte
sluzbdm/loginom, ktoré su dolezité a ktorych kompromiticiou vim mozZe vzniknut' vacsia
Skoda, teda napr. vysSie zmienend e-mailovd schrianka alebo samotnd administricia
webhostingového uctu.

Co sa pravidelného menenia hesiel tyka, tak chipeme, Ze toto je asi najmenej obl'ibené
opatrenie. Ale aj napriek tomu mé zmysel. Opat’ m6Zete volit’ kompromisnu stratégiu, kedy
menite hesla CastejSie predovsetkym pri dolezitych sluzbach.

Bezpecné uchovanie hesla

V predchéddzajicom odseku sme vdm poradili pouZivat’ dostato¢ne silné a pre kazdua sluzbu
odliSné heslo. Samozrejme nemoZno oakdvat, Ze by ste si mali takéto hesld pamitat’. Hesla
je vhodné niekde bezpecne “skladovat™ a na to najlepsie posluzi spravca hesiel (password
manager). Nebudeme odporucat’ Ziadny konkrétny nistroj — na internete ich najdete
skutocne vel'a. Od bezplatnych az po platené s mnozstvom d'alSich funkcii a pluginov do
webovych prehliadacov. Moderné operacné systémy uz maju vlastny nativne integrovany
program pre spravu hesiel. Nech pouZijete akykol'vek, vyrazne vim to m6ze zjednodusit
dodrziavanie vysSie uvedenych zasad.

U nas vo Webglobe si pracu bez spravcu hesiel uZ nedokdzeme predstavit'.

Ak hesld nemenite prili§ casto, méZe sa vdm hodit’ ndstroj Have I been pwned? Stranku
vytvoril zndmy propagator internetovej bezpecnosti Troy Hunt a m6Zete si na nej overit',

i vasa e-mailovd adresa (ne)figuruje pri niektorej zo sluzieb, ktord bola v minulosti
uspesSne napadnutd utocnikmi (a ktori sa tak zmocnili aj hesiel). Pokial sa vam takéto
sluzba zobrazi, urcite si u nej ithned’ svoje heslo zmernte. Stranka pracuje s verejnymi
databazami ukradnutych ¢1 uniknutych loginov as nimi porovndva vami zadani adresu.
Podl'a tvorcov sa hl'adané otdzky nikam neukladaju, ale urCite nezaddvajte ni¢ iné ako vasu
e-mailovu adresu.
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Vel'ky pozor na phishing!

Jednym z Castych spdsobov ako vyméamit’ z uZivatel'a napr. prihlasovacie udaje je

tzv. phishing. Ide o Gtok spadajici medzi metddy socidlneho inZinierstva, ktory spociva
v tom, Ze tto¢nik rozosle e-mailovd spravu, v ktorej sa snazi vzbudit' dojem, Ze bola
odosland napriklad vaSou bankou alebo prevadzkovatel'om webhostingového tctu.
Obsahom takého e-mailu byva naliehavi vyzva na akciu (napr. otvorenie prilohy alebo
kliknutie na odkaz), kde sa vicSinou vSak skryva Skodlivy kéd alebo podvrhnuté
prihlasovacia stranka.

V poslednych rokoch sa phishingové utoky zdokonalili a uz zd'aleka nejde len o e-maily
plné “lamanej slovenciny” s jednoduchou vyzvou na zaslanie hesla ¢i so zjavne
podozrivymi odkazmi. Utoénici Easto vytvoria vernd napodobeninu prihlasovacich stranok
prevadzkovatel'a vybranej sluzby a pri pokuse o prihlasenie tak ziskaji vase skutocné
prihlasovacie udaje. E-maily st Casto pisané na mieru vytipované obete (tzv. spearphishing)
a moZu tak posobit’ vel'mi vierohodne.

Ako spoznat’ phishingové e-maily a ako sa proti nim brdnit’ si moZete precitat’ v naSom
¢lanku tu.

Nikdy od vds nebudeme chciet heslo k vdasmu iictu! Niektoré tikony, ako prevod domény alebo
pomoc s presunom dét od konkurencie zaslanie hesla vyZaduju, ale cely proces je iniciovany
Z vasej strany a mdte ho plne pod kontrolou. Nikdy sa teda nestane, Ze by sme vdm z nicoho
nic napisali alebo zavolali (telefonicky sposob kontaktu vytipovanej obete je v poslednej dobe
vel'mi obliibeny) a pozadovali od vds akékolvek pristupové nidaje k akymkolvek sluzbdam.

Ci uz sa budete riadit vietkymi vysSie uvedenymi tipmi alebo vyuZijete len niektoré z nich,
vzdy je dobré pouZivat hlavne ,zdravy rozum*. Co to znamen4a? Tak napriklad
neoznamovat svoje heslo nikomu, kto by ho mohol zneuZit' alebo sa neprihlasovat

k sluzbdm z miest, kde je nezabezpecend wifi siet'.
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